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Installation d'un
certificat numérique

OBIJET:

Ce guide a pour objectif de décrire les opérations a réaliser afin d'installer un
certificat numérique sur un ordinateur non CD13.

Ce document couvre les exigences de sécurité du CD13 (SECU-G-07), chapitres :

11.4.1 - Politique relative a l'utilisation des services en réseau
11.4.2 - Authentification de l'utilisateur pour les connexions externes

Direction de I’Education et des Colleges
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OBJET

Cette procédure a pour objectif de décrire les opérations a réaliser afin d'installer un certificat numérique sur un

ordinateur.

DOCUMENTS ASSOCIES, OUTILS, IMPRIMES ET PLANS TYPES

Ce document ne fait ré

LISTE DE DIFFUSION

férence a aucun document

. Date et (si
Organlsme ou Destinataires Fonction Action approbation)
Entreprise Signature
CG13 Associations inscrites au GAE 2018
Colléges privés sous contrat
HISTORIQUE DES MODIFICATIONS
Version Date Rédacteur Nature des Parties
modifications concernées
1 15/10/2010 T. DUBIGEON Création
2 01/04/2017 T. FIGHIERA Mise a jour Firefox
3 18/09/2017 T. FIGHIERA Mise a jour Chrome
4 06/01/2021 T. FIGHIERA Mise a jour Firefox
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1. DOMAINE D’APPLICATION

Cette procédure a pour objectif de décrire les opérations a réaliser afin d'installer un certificat numérique sur un
ordinateur.

2. DESCRIPTION DETAILLEE DE LA PROCEDURE

2.1. UTILISATION AVEC INTERNET EXPLORER ET CHROME

L'utilisateur doit avoir précédemment téléchargé son certificat par mail et avoir recu son mot de passe par mail.

Localiser le fichier que vous e
avez téléchargé. iy
el

Bienvenue !

L E Cet Assistant vous aide & copier des certificats, des listes
\; %J de certificats de confiance et des listes de révocation des
e— certificats depuis votre disgue vers un magasin de
certificats.

Un certificat, émis par une autorité de certification, est une
confirmation de votre identité et contient des informations
utilisées pour protéger vos données ou établir des

n connexions réseau sécurisées, Le magasin de certificats
La fenétre ce contre est la zone systéme ol les certificats sont conservés,

s’ouvre.

Double cliquez sur celui-ci,

Cliquez sur Suivant pour continuer,

Cliquez sur « suivant »

< Précédent || Suivant > l [ Annuler

Propriété exclusive du Conseil Départemental des Bouches du Rhéne
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Cliquez sur « suivant »

=
Assistant ]mpuda‘m g

Fichier & importer

Spédifiez le fichier & importer,

Mom du fichier

Entrez votre mot de passe
(celui recu par email),
Laisser les options par

défaut :

Seule la case « inclure
toutes les propriétés
étendues » doit étre

cochée.

Cliguez ensuite sur suivant

Parcourir...

Remarque : des certificats peuvent étre stockés dans un fichier aux formats suivants :

Echange dinformations personnelles - PKCS #12 (.PFX,.F12)
Standard de syntaxe de message de chiffrement - Certificats PKCS #7 (.P7B)

Magasin de certificats sérialisés Microsoft ((55T)

En savair plus sur les formats de fichiers de cerfificats

[ < Précédent ]l Suivant = | l Annuler ]
Mot de passe

Pour maintenir la sécurité, |a dé privée a été protégée avec un mot de passe.

Entrez le mot de passe de la dé privée,

Mot de passe :

[] Activer la protection renforcée de dés privées. Une confirmation vous sera
demandée & chaque utilisation de la clé privée par une application.

[ Marquer cette clé comme exportable. Cela vous permetira de sauvegarder et
de transporter vos dés ultérieurement.

Inclure toutes les propriétés étendues,

En savair plus sur la protection des dés privées

< Précédent ]l Suivant = | l Annuler

Propriété exclusive du Conseil Départemental des Bouches du Rhéne




@ DEPARTEMENT

BOUCHES';
“224 DU -RHONE ~

DEC
Direction de
L’Education et
des Colleges

Installation d’un certificat numérique

Cliquez sur « suivant »

R
e S

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont stockés,

Windows peut sélectionner automatiquement un magasin de certificats, ou vous

pouvez spécifier I'emplacement du certificat.

(@ Sélectionner automatiguement le magasin de certificats selon le type de certificatt

(71 Placer tous les certificats dans le magasin suivant

Magasin de certificats ;

Parcourir...

En savoir plus sur les magasins de certificats

[(Erécédent ]I Suivant = I [ Annuler ]

Cliquez sur « terminer »

Fin de I'Assistant Importation de
certificat |

Ce certificat sera importé aprés que vous aurez diqué sur
Terminer.

Vous avez spedfié les paramétres suivants :

Magasin de certificats selectionne === P =1
Contenu PFX

MNaom du fichier CiWsers\Tom'\Desktop
4 (1] 3

< Précédent ]I Terminer I l Annuler

Propriété exclusive du Conseil Départemental des Bouches du Rhéne
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- —
Assistant Importation de certificat - u

L'importation s’est (@B Limportation s'est terminée correctement.
correctement terminée.

Cliquez sur ok.

Votre certificat numérique est désormais installé et opérationnel

Propriété exclusive du Conseil Départemental des Bouches du Rhéne
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2.2. UTILISATION AVEC FIREFOX

L'utilisateur doit avoir précédemment téléchargé son certificat par mail et avoir regu son mot de passe par mail.

Ouvrir Firefox

Aller dans et cliquer
sur « options... »

'@ Google x +
google.com see w [\
Se connecter 3 Firefox
Tableau de bord des protections

Nouvelle fenétre Ctrl+N
Nouvelle fenétre de navigation privée Ctrl+Maj+P

Restaurer la session précédente

Zoom - 1% + 2
o g Edition . 0y [

Bibliothéque

Identifiants et mots de passe

Modules complémentaires Ctrl+Maj+A
Options

Personnaliser...

Recherche Google J'ai de la chg
Ouvrir un fichier... Ctrl+0

Enregistrer sous... Ctrl+S

Imprimer... Ctrl+P

Rechercher dans la page... Ctrl+F
Plus >
Développement web >
%5 Nouveautés >

>

@ Aide

Publicitt ~ Entreprise ~ Apropos  Comment fonctionne la recherche Goog

T — — Viz 7 e O Quitter Ctrl+Maj+Q

Cliquer sur I'onglet « Vie
privée et sécurité »
Complétement en bas de la
page cliquer sur le bouton
« Afficher les certificats... »

@ Google 3 Options

< C Firefox = about:preferences#privacy

¥ Général Sécurité

0 Acchcl Protection contre les contenus trompeurs et les logiciels dangereux
I Tl nus danger rompeur:
Q Recherche Bloquer les contenus dangereux ou trompeurs
Bloquer les téléchargements dangereux

Signaler la présence de logiciels indésirables ou peu communs

Certificats
Lorsqu‘un serveur demande votre certificat personnel
En sélectionner un automatiquement

Vous demander a chaque fois

Interroger le répondeur OCSP pour confirmer la validité de vos certificats Afficher les certificats...

# Extensions et themes Périphériques de sécurité...

ssistance de Firefox

Cliquer sur « Afficher les
certificats »

Propriété exclusive du Conseil Départemental des Bouches du Rhéne
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Aller dans l'onglet « vos
certificats » et cliquer sur «
importer... »

Vos certificats |P |€‘ |ﬂ ttorité |Auhs|

VYous possédez des certificats de ces organisations qui vous identifient :

MNom du certificat Périphérique de sécurité MNuméro de série Expire le

Voir... | |Sauvggarder... | |I0ut sauvegarder... | ’Importel... ] |§upprimer... |

Sélectionner le fichier PFX
gue vous venez de
télécharger
Cliquer sur ouvrir

Nomdeﬁcheral portes

4 -

Organiser = Nouveau dossier 4= (2]
,
b *  Nom Modifié le Type
- Lo-p 30/07/2010 11:18 Dossier de fi
- B - 1" 25/08/2010 17:51 Dossier de fi
E & 03 - G4o ta.. 01/10/201015:45 Dossier de fi
= pibliothé T a0d s 02/08/2010 14:33 Dossier de fi
@ Fiblictheques i 27/04/201016:22  Dossier de fi
B Documents r— — -
|5} tom.pfx 01/10/201015:56  Echange d'ir
=] Images
J‘ Musique =
B vidéos
| Ordinateur
&, 0sDisk (C:) |
" 4 " | 3
Mom du fichier: tom.pfx + [ Fichiers PKCSL2 -

| Ouvic |+ ’ Annuler |

Renseigner votre mot de
passe que vVous avez regu par
mail.

Fenétre de saisie du mot de passe- m—

Weuillez saisir le mot de passe portable de sécurité protégeant
ce certificat de sécurité et la clé privée.

Mot de passe:  sssssssssnss

O Annuler
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Votre certificat apparait dans | |& Gestionnaire de certificats C= Ll _X
Ia I ISte- Vaos certificats | Personnes | Serveurs | Autorités | Autres|
Vous possédez des certificats de ces organisations qui vous identifient :
MNor du certificat Périphérique de sécurité Murmnéro de série Expire le 2]
a AC-TECHMIQUE-CG13
TOUBIGEOMEXT Sécurité personnelle 13:57:30:E7:00:01:00:00:...  01/10/2011
Voir... ] ’ Sauvegarder... Tout sauvegarder... Importer... ] lgupprimer... ]

Votre certificat numérique est désormais installé et opérationnel
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